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1. INTRODUCCION

La Agencia Nacional de Tierra ha definido la informacion como uno de sus activos més valiosos, lo
que hace que dentro del plan de gestion de seguridad y privacidad de la informacion se promueva la
conservacion de los principios de la seguridad de la informacidn como son la integridad,
disponibilidad y confidencialidad por medio de una gestién planificada y eficiente.

Como toda organizacion se debe ser consciente que las amenazas actuales en temas tecnoldogicos
atentan gravemente contra la seguridad y privacidad de la informacién, lo que hace que representen
un riesgoque al materializarse puede afectar seriamente a la entidad con altos costos econémicos,
imposicion de sanciones legales,afectacion de su buena imagen, la continuidad de la operacion y del
negocio, la desestabilizacién del CORE por la pérdida de la informacion entre otras situaciones.

En la medida que las entidades tengan una vision general de los riesgos que pueden afectar la
seguridad y privacidad de la informacion, podran establecer controles y medidas eficientes, efectivas
y transversales con el proposito de salvaguardar la disponibilidad, integridad y confidencialidad de la
informacion y que garantizan la continuidad del negocio, por lo anterior es importante resaltar la
necesidad de que las organizaciones realicen una adecuada identificacion, clasificacion y valoracion
de los riegos que pueden afectar la seguridad de la informacién, con el propésito de implementar
medidas y controles efectivos que les permitan estar preparados ante situaciones adversas que
puedan comprometer los sistemas de informacion, la infraestructura de T, el recurso humano, la
seguridad fisica y logica.

La ANT como méxima autoridad de las tierras de la Nacion, es responsable de garantizar
debidamente la gestion de su informacion, razon por la cual debe establecer un marco normativo de
un Sistema de Gestion Seguridad de la Informacion — SGSI que apalanque las politicas,
lineamientos, planes, procedimientos, responsabilidades y obligaciones sobre seguridad de la
informacion en el entorno organizacional, es por ello que el presente documento contiene el plan de
gestion de la seguridad y privacidad de la informacion como base para la creacion del SGSI de la
ANT y la Politica de Gobiemo Digital, adoptdndose como referencia el Modelo de Seguridad y
Privacidad de la Informacion, asi como la norma ISO 27001 que proporciona un marco metodoldgico
basado en buenas préacticas sobre seguridad de la informacion.

! https://www.normas-iso.com/iso-27001/
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2. DEFINICIONES

* Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion. (ISO/IEC 27000).

* Activo de Informacion: En relacidén con la seguridad de la informacion, se refiere a cualquier
informacion o elemento de valor para los procesos de la Organizacion.

* Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacion. (ISO/IEC 27000).

+ Administracion del riesgo: Conjunto de elementos de control que al Interrelacionarse brindan a la
entidad la capacidad para emprender las acciones necesarias que le permitan el manejo de los
eventos que puedan afectar negativamente el logro de los objetivos institucionales y protegerla de
los efectos ocasionados por su ocurrencia.

* Andlisis de riesgos: Es un método sistematico de recopilacion, evaluacion, registro y difusion de
informacion necesaria para formular recomendaciones orientadas a la adopcion de una posicién o
medidas en respuesta a un peligro determinado.

+ Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.
(ISO/IEC 27000).

+ Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos). Las
fuentes o agentes generadores son las personas, los métodos, las herramientas, el entorno, lo
econdmico, los insumos o materiales entre otros.

+ Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

+ Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sindnimo de salvaguarda o contramedida. En una definicion mas
simple, es una medida que modifica el riesgo.

+ Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un riesgo se
evaluada. Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
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puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

+ Disponibilidad: Propiedad que la informacion sea accesible y utilizable por solicitud de los
autorizados (2.10 ISO 27000).

+ Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las consecuencias de un
riesgo. Evaluacion de riesgos: Proceso de comparacion de los resultados del analisis del riesgo con
los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o
tolerables.

* Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo de tiempo
especifico.

+ Evitacion del riesgo: Decision de no involucrarse en una situacion de riesgo o tomar accion para
retirarse de dicha situacion.

+ Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables
asociadas a un proceso que generan la presencia de riesgo o tienden a aumentar la exposicion,
pueden ser internos o externos a la entidad.

* Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con respecto
al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

+ Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacién. (ISO/IEC 27000).

+ Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.
* Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

* Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos (2.36 ISO
27000). Incidente de seguridad de la informacidn: Evento unico o serie de eventos de seguridad de
la informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion
(Confidencialidad, Integridad y Disponibilidad).

* Informacion: Conjunto de datos que tienen un significado.

* Integridad: Propiedad de la informacién relativa a su exactitud y completitud.
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* Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona de riesgo
segun la calificacion cualitativa de la probabilidad de ocurrencia y del impacto de un riesgo.

* Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o redefinir los
riesgos de seguridad de la informacion en cada uno de los procesos, partiendo del resultado de los
seguimientos y/o hallazgos de los entes de con trol o las diferentes auditorias de los sistemas
integrados de gestion.

* Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en términos
de la combinacion de las consecuencias y su posibilidad.

* Parte interesada: Persona u organizacion que puede afectar a, ser afectada por o percibirse a si
misma como afectada por una decision o actividad.

* Probabilidad: Posibilidad de que una amenaza se materialice.

* Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

+ Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacion en relacién con la informacion que involucre datos personales
y la informacién clasificada que estos hayan entregado.

* Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

* Reduccion del riesgo. Acciones que se toman para disminuir la probabilidad las consecuencias
negativas, 0 ambas, asociadas con un riesgo.

* Retencion del riesgo. Aceptacion de la pérdida o ganancia proveniente de un riesgo particular.

* Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

* Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles. Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que permita optimizar
los procesos y/o la gestion institucional, a causa de oportunidades y/o fortalezas que se presentan
en beneficio de la entidad.
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* Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante del
riesgo después de aplicar los controles.

* Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta que pueda
aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién; estos
dafios consisten en la afectacion de la confidencialidad, integridad o disponibilidad de la
informacién. Cuando la amenaza se convierta en una oportunidad se debe tener en cuenta en el
beneficio que se genera.

+ Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

+ Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

+ Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o un
sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o
entidad. (ISO/IEC 27000).

« Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 2011).

+ Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y evaluacion
de los riesgos.

+Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000).

3. OBJETIVOS
3.1.  Objetivo general

Actualizar el Plan de Gestion de Seguridad y Privacidad de la Informacion mediante una serie de
acciones que apoyen la implementacion del Sistema de Gestidn de Seguridad de la Informacion
(SGSI) en la Agencia Nacional de Tierras, teniendo en cuenta los requerimientos y actividades
contempladas en el Modelo de Seguridad y Privacidad de la Informacion MSPI de la estrategia de
Gobierno Digital, los objetivos misionales de la ANT, y el cumplimiento a las disposiciones legales
vigentes nacionales e internacionales.
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3.2.  Objetivos especificos

e Optimizar la gestion de la seguridad de la informacion al interior de la ANT.

e  Contribuir en la implementacion del Sistema de Gestion de Seguridad de la Informacion de la ANT
de acuerdo con los requerimientos establecidos en el MSPI de la estrategia de Gobierno Digital.

o Establecer lineamientos para la implementacion y/o adopcién de mejores practicas de seguridad en
la ANT.

4. ALCANCE

El presente plan de gestion aplica para los procesos estratégicos de la Agencia Nacional de Tierras, con
el fin de dar cumplimiento a la implementacion de la Politica de Gobierno Digital, el Modelo de Seguridad
y Privacidad de la Informacion basado en la NTC/IEC ISO 27001:2013 y la Politica de Seguridad Digital.

5. BASE LEGAL

o Constitucion Politica de Colombia. Articulos 15, 20, 23y 74.

e Modelo de Seguridad y Privacidad de la Informacion MINTIC

e Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en
materia de derecho de autor y derechos conexos.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

o Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

o +ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacidn y las comunicaciones, entre
otras disposiciones.

o Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacion de las tecnologias de la informacion y las comunicaciones - TIC- Se crea la agencia
Nacional de espectro y se dictan otras disposiciones.

o Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.
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e Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales y se establecen las entidades de certificacion y se
dictan otras disposiciones.

e Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
con el fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

e Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

e Decreto 612 de 2018, Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde se encuentra el
presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los requisitos a
desarrollar para cumplir con esta normativa.

o Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015.

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Comercio,
Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre
el Registro Nacional de Bases de Datos. Articulos 25 y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

e Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

e Decreto 2364 de 2012. Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre
la firma electronica y se dictan otras disposiciones.

e Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestidn
Documental para todas las Entidades del Estado.

e Resolucion 0448 de 2022. Por la cual se actualiza la Politica General de Seguridad y Privacidad de
la Informacion, Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de Tecnologias
de la Informacion y las Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacién y se deroga la resolucion 2256 de 2020.
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e Resolucion 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion No. 500 de
2021

e Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estdndares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica
de Gobierno Digital

e Resolucion 1519 de 2020. Por la cual se definen los estandares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital, y datos abiertos.

e Resolucion 924 de 2020. Por la cual se actualiza la Politica de Tratamiento de Datos Personales del

Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y se deroga la

Resolucion 2007 de 2018.

CONPES 3995 de 2020. Confianza y Seguridad Digital.

CONPES 3854 de 2017. Politica Nacional de Seguridad digital

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

Directiva 26 de 2020. Diligenciamiento de la informacion en el indice de transparencia y acceso a la

informacién — ITA — de conformidad con las disposiciones el articulo 23 de la ley 1712 de 2014.

RECURSOS.
ESTRATEGICOS: Documentacion asociada a Politicas, lineamientos, procedimientos y planes
de seguridad de la ANT.

e HUMANOS: La Subdireccion de Sistemas de Informaciéon es responsable de coordinar,
implementar, modificar y realizar seguimiento a las politicas, estrategias y procedimientos en la
Entidad en lo concerniente a la seguridad y privacidad de la informacién lo cual contribuye a la
mejora continua, la Direccion de Gestion del Ordenamiento Social de la Propiedad, la Secretaria
General, la Subdireccion de Talento Humano, los lideres de los procesos y la Oficina de Control
Interno, apoyaran operativa y técnicamente en la atencidn y supervision necesaria segun el rol
designado.

e SOTWARE: Equipos virtualizados, herramientas y software para la seguridad de TI.

e FISICOS: Infraestructura de TI, redes, comunicaciones y controles de acceso fisico.

7. RESPONSABLES
La responsabilidad de las actuaciones en temas de seguridad esta enmarcada en:
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ROL

Alta Direccion

RESPONSABILIDADES

+Aprobacién de los alcances, politicas, lineamientos, normas,
directrices y procedimientos, asi como herramientas, manuales,
modelos de operacién, metodologias y estructuras
organizacionales empleadas para la gestion del MSPI 'y
seguimiento a su cumplimiento y actualizacién permanente.
+Asegurar que el Sistema de Gestion de Seguridad de la
Informacion se establezca, implemente y mantenga.

+Gestion para la asignacion de los recursos para establecer,
implementar, operar hacer seguimiento, revisar, mantener y
mejorar el MSPI institucional, para que las iniciativas relacionadas
con la gestion de seguridad de la informacion se lleven a cabo y
para que los lineamientos definidos se implementen.

Fomentar el cumplimiento de las politicas y lineamientos definidos
en materia de seguridad de la informacion en los colaboradores de
la Entidad.

+Apoyar la difusion y sensibilizacion de la seguridad de la
informacion en la Entidad.

*Determinar como resultado de la revision del SGSI, las decisiones
y acciones relacionadas con la mejora en la eficacia del SGSI, la
mejora del producto o servicio en relacion con los requisitos del
cliente y las necesidades de recursos

AUTORIDAD

*Tomar las decisiones necesarias para el
mantenimiento y mejora del SGSI

+Aprobar los actos administrativos y documentos
necesarios como compromiso de la Alta Direccion
+Aprobar la asignacion de recursos para el
mantenimiento y mejora del SGSI

+Designar responsabilidades relacionadas con el SGSI
+Aprobar el informe de revision por la alta direccion del
SGSly las acciones de mejora propuestas

«Solicitar la implementacion de modificaciones,
mejoras y cualquier necesidad de cambio en el
sistema integrado de gestion cuando lo considere
pertinente

«Solicitar al Oficial de Seguridad de la Informacién y
demés areas responsables la aplicacion de los
controles del SGSI

*Requerir informes de gestion y evaluacion del SGSI,
cuando lo considere pertinente

Comité
institucional de
gestiony
desempefio

*Revisar periodicamente las diferentes politicas o propuestas
realizadas para el SGSI, aprobandolas o comunicando los ajustes
alos que haya lugar

*Realiza seguimiento al cumplimiento y actualizacion permanente
de los alcances, planes, politicas, lineamientos, directrices y
procedimientos, asi como herramientas, manuales, modelos de
operaciones, metodologias y estructuras organizacionales
empleadas para la gestion del SGSI

*Hacer seguimiento a las actividades de actualizacion a los perfiles
de riesgo en Seguridad de la Informacion y proteccién de datos
personales, asi como a los planes de tratamiento de riesgo que
surjan como resultado de dicha actualizacién.

*Promover que todos los funcionarios vinculados a la entidad
conozcan, entiendan y ejerzan sus responsabilidades frente al
cumplimiento del SGSI

*Revision del proyecto de presupuesto relacionado con Seguridad
de la Informacion y continuidad del negocio.

+Tomar decisiones para la mejora continua del SGSI

*Requerir informes de gestion y evaluacion del SGSI,
cuando lo considere pertinente

Oficial de
Proteccion de
Datos

* Velar por el respeto de los derechos de los titulares de los daos
personales respecto del tratamiento de datos que realice el
prestador de servicios ciudadanos digitales.

« Informar y asesorar el prestador de servicios ciudadanos digitales
en relacién con las obligaciones que les competen en virtud de la
regulacién colombiana sobre privacidad y tratamiento de datos
personales.

« Supervisar el cumplimiento de lo dispuesto en la regulacién y en
las politicas de tratamiento de informacién del prestador de
servicios ciudadanos digitales, asi como del principio de
responsabilidad demostrada.

* Prestar el asesoramiento que se le solicite acerca de la
evaluacién de impacto relativa a la proteccion de datos.

+ Atender los lineamientos y requerimientos que le haga la

+ Tomar decisiones necesarias sobre la gestion y
tratamiento de Datos Personales

* Reportar las bases de Datos con informacién
personal ante la Superintendencia de Industria y
Comercio

* Reportar los incidentes de Seguridad de la
Informacion que comprometan datos personales ante
la Superintendencia de Industria y Comercio
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ROL

RESPONSABILIDADES

Delegatura de Proteccion de Datos Personales de la Supervision
de Industria y Comercio o quien haga sus veces.

AUTORIDAD

Oficial de
Seguridad de
la Informacion

« Formular las politicas, lineamientos, controles y procedimientos
encaminados a fortalecer la seguridad de la informacion.

« Identificar las necesidades de la Agencia Nacional de Tierras
frente al Modelo de Seguridad y Privacidad de la Informacion de
MinTic.

+ Identificar la brecha entre el SGSI de la informacién y la situacion
de la Agencia Nacional de Tierras.

* Realizar el autodiagnéstico de Seguridad de la Informacion de la
Entidad.

+ Coordinar y gestionar los incidentes de seguridad de la
informacién que se presenten en la Entidad.

* Realizar seguimiento y monitoreo a la gestion y tratamiento de
Riesgos de Seguridad de la Informacién

+ Generar el Plan de Trabajo para la implementacion y
mantenimiento del SGSI, asi como el plan de trabajo, entregables
y seguimiento de cumplimiento del mismo.

- Reportar avances en cuanto al desempefio del SGSI
al Comité d Gestion y Desempefio.

- Reportar ante las entidades competentes los
incidentes de seguridad de la informacion acontecidos
en la Entidad

Equipo de
Seguridad de
la Informacion

+Andlisis y gestion de riesgos en seguridad y privacidad Seguridad
de la Informacion, y liderar coordinacion de la gestion de la
implementacion de controles para su mitigacion.

*Velar por el cumplimiento normativo asociado a la seguridad y
privacidad de la informacion.

*Monitorear y medir del cumplimiento de politicas, lineamientos,
normas, estandares y procedimientos en Seguridad y Privacidad
de la Informacion y tratamientos para subsanar las
vulnerabilidades identificadas.

«Capacitar y sensibilizar en seguridad y privacidad de la
informacion.

*Regular la gestion de activos de informacion, teniendo en cuenta
su clasificacion y las medidas de seguridad pertinentes.
*Monitorear la gestion de vulnerabilidades técnicas de seguridad
informatica.

+Gestion de Incidentes de Seguridad y privacidad de la
Informacion con el apoyo de los grupos involucrados.

«Informar sobre los avances en el cumplimiento de las directrices
de Seguridad y Privacidad de la Informacion y por los
procedimientos y practicas que de ellas surjan.

+Seguimiento a los incidentes en Seguridad y Privacidad de la
Informacion presentados.

*Revisar periodicamente el estado del SGSI a partir de indicadores
definidos.

+Atender las auditorias internas y externas que se hagan al MSPI
+Seguimiento a los resultados del monitoreo realizado a la gestion
de Seguridad de la Informacion, a las medidas de mejoramiento
adoptadas por resultados de auditorias internas y externas al
SGSI

«Solicitar informes de cumplimiento de controles de
seguridad.

*Reportar incumplimientos de politicas de seguridad a
la Alta Direccion

«Autorizar actividades relacionadas con seguridad de
la informacion
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RESPONSABILIDADES

*Ejecucion de la auditoria al SGSI y a la conformidad y
cumplimiento de los requisitos legales aplicables a la Entidad en
relacion con la Seguridad y Privacidad de la Informacion.
«Informar sobre el cumplimiento de las directrices de Seguridad de
la Informacion en el marco de la norma vigente auditada.

*Hacer seguimiento a los planes de mejoramiento resultado de las
auditorias internas.

*Informar los resultados de la auditoria interna al SGSI al Comité
Institucional del Gestion y Desempefio.

AUTORIDAD

Requerir informacion sobre los soportes de
implementacion de los controles de SGSI

Talento
Humano

«Implementar las politicas de seguridad y privacidad de la
informacion asociadas al talento humano.

«Gestionar las autorizaciones de tratamiento de datos personales
de los funcionarios.

*Incluir dentro de los procesos de induccidn temas de seguridad y
privacidad de la informacién.

*Incluir dentro del plan anual de capacitacién todos los temas
referentes a seguridad y privacidad de la informacién.

*Realizar convocatorias a las charlas, conversatorios y demés
eventos programados que promuevan la concienciacion en
Seguridad y Privacidad de la Informacién, asi como proveer los
recursos para la respectiva ejecucion del evento y su control de
asistencia.

Escalar a control interno disciplinario las
investigaciones por incumplimiento de politicas de
seguridad de la informacién.

Oficina
Juridico

Determinacion de la procedencia de abrir procesos disciplinarios
por el incumplimiento de politicas y lineamientos de seguridad y
privacidad de la informacién y/u ocurrencia de actos
malintencionados que afecten la seguridad de la informacion que
involucren a empleados publicos, trabajadores oficiales y/o
contratistas, acorde con lo estipulado en el Cdigo Unico
Disciplinario (Ley 734 de 2002), o las normas que lo modifiquen o
complementen.

Abrir procesos disciplinarios a los funcionarios por
incumplimiento de las politicas de seguridad de la
informacion.

Todas las
areas de la
Entidad,
lideres y
Colaboradores

+Conocimiento y cumplimiento de las disposiciones y lineamientos
para la Seguridad de la Informacion establecidos en la entidad.
+Asistencia a las capacitaciones y sensibilizaciones que programe
la Entidad en temas de Seguridad de la Informacion

*Reporte de eventos e incidentes de Seguridad de la Informacion y
apoyo en la atencién e investigacion del mismos.

+*Apoyo en la respuesta a requerimientos internos y externos en
materia de Seguridad de la Informacion.

+Apoyo en la identificacion y clasificacién de activos de informacion
y la realizacion de los andlisis de riesgos y planes de tratamiento
respectivos.

+Definicion y aplicacion de mecanismos y controles para la
proteccion de los activos de informacion.

Toma de decisiones sobre las actividades del proceso

Gestionar los recursos necesarios para llevar a cabo
las actividades

El lider del proceso tiene la autoridad de aprobar la
creacion, modificacion o eliminacion de documentos
del proceso, riesgos y cualquier cambio que se
presente en el proceso.

8. METODOLOGIA IMPLEMENTACION MODELO DE SEGURIDAD

llustracion 1 Ciclo del Modelo de Seguridad y Privacidad de la Informacién
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SUANIFICACION
QContexto de la Entidad ==
OlLiderazgo (Compromsa FASE 1
QPeneacen LAGESTION DEL _ Planificacion
& QSoporte RIESGO GRSD
5
é‘ FASE 2
:_c',' = S LAS FASES SE
5 M S P | E COMUNICACION Y cunln':'TLE:?uR:o’:vaos
= [n] CONSULTA REQUERIMIENTOS
§ continua g FASE 3 DEL MSPI
%9, B CONT :24;-'«: 16N ““G"""s";“
S
AL YAcion pe DESEM"@O
Fuente: MinTIC. Anexo 1 Modelo de Seguridad y Privacidad MSPI, (2021).
8.1.Fase | (Diagndstico)
Objetivo: Identificar el estado de la ANT con respecto a los requerimientos del Modelo de
Seguridad y Privacidad de la Informacion - MSPI.
Esta fase permite identificar el estado actual de la ANT (Analisis GAP) con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacién, el resultado de este
diagnostico sirve para dar inicio al MSPI.
8.1.1. SITUACION ACTUAL DE LA ANT
A continuacion, se presenta el autodiagnéstico del Modelo de Seguridad y Privacidad de la
Informacién como parte de la Politica Nacional de Gobierno Digital, basada en la ISO/EC
27001:2013:
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VERSION 6
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Evaluacion de Efectividad de controles
DOMINIO Calificacion | Calificacion E‘FIEACL:_JICE:: [[::

Actual Objetivo i

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 31 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 60 100 EFECTIVO
A.8 GESTION DE ACTIVOS 29 100 REPETIBLE
A.9 CONTROL DE ACCESO 49 100 EFECTIVO
A.10 CRIPTOGRAFIA 40 100 REPETIBLE
A.11 SEGURIDAD FiSICA'Y DEL ENTORNO 42 100 EFECTIVO
A.12 SEGURIDAD DE LAS OPERACIONES 50 100 EFECTIVO
A.13 SEGURIDAD DE LAS COMUNICACIONES 54 100 EFECTIVO
A.14 ADQUISICIC)N, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 45 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 30 100 REPETIBLE
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 23 100 REPETIBLE
. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE - 100 —

LA CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 31 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 41 100 EFECTIVO

Tabla 1. Resultados de evaluacion de efectividad de controles.

Fuente: Modelo de Seguridad y Privacidad de la Informacion — MSPI ANT Portada.

Los resultados de la evaluacion del estado actual de implementacion del Modelo de Seguridad y Privacidad
de la Informacion (MSPI) revelan una situacién dual. Por un lado, se evidencia avances en la planificacion,
considerando que partimos de una base inicial escasa. Sin embargo, las etapas posteriores de evaluacion
de desempefio y mejora continua presentan un avance inferior al esperado. Es necesario intensificar los
esfuerzos en estas etapas y realizar seguimientos periddicos para desarrollar e implementar los controles y
las recomendaciones necesarias para asegurar la optimizacion del modelo y alcanzar los resultados
deseados.

En el resumen de la evaluacion de efectividad de controles del instrumento Modelo de Seguridad y Privacidad
de la Informacién (MSPI) de la Agencia Nacional de Tierras (ANT), tiene como objetivo medir la efectividad
de los controles de seguridad implementados, donde se refleja:
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« Dominios Efectivos (lograron una calificacién mayor o igual a 40 puntos), equivalente a un 50% del
total de dominios:

Politicas de seguridad de la informacion

Seguridad de los recursos humanos

Control de acceso

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de sistemas

O O O O O O

« Dominios Repetibles (lograron una calificacion menor a 40 puntos), equivalente a un 50% del total
de dominios:

Organizacion de la seguridad de la informacién

Gestion de activos

Criptografia

Relaciones con los proveedores

Gestion de incidentes de seguridad de la informacion

Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio
Cumplimiento

O O O O O

Con lo anterior se identifica el nivel de madurez actual de los controles de seguridad, donde se identifican
las brechas y areas de mejora, a partir de los cuales se pueden definir las acciones correctivas necesarias
para alcanzar un nivel de proteccion dptimo

Ahora bien, el grafico de arafia presenta una vision integral del estado de los controles de seguridad, destacando
tanto los puntos fuertes como las areas de mejora. Se observa una calificacion "EFECTIVA" (mayor o igual a 40 puntos)
en dominios como politicas de seguridad y seguridad de los recursos humanos. No obstante, es necesario establecer
acciones de mejora en areas como:

e Lagestion de incidentes

e El cumplimiento

e Larelacion con proveedores

o Laseguridad en la gestion de la continuidad del negocio
e Laadquisicion de sistemas

Las cuales obtienen una calificacion "REPETIBLE" (menor a 40 puntos), lo que ha permitido establecer un plan de
cierres de brechas para lograr en estos aspectos una calificacion "EFECTIVA" en la siguiente evaluacion.
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BRECHA ANEXO A I1SO 27001:2013
POLITICAS DE SEGURIDAD DE LA
NFORMACION .
ASPECTOS DE SEGUR DACDUErDVIEpLEAM EN-O.}BC&.\'Q?OS%%EML; ?\]h;g:&:c o
NFORMACION DE LA GESTION 608 .SEGUR DAES{;:;)SOSECURSOS
DE LA CONTINUIDAD DEL.,,/ /\ \

o - 40 o

GESTION DE INCIDENTESDE o o= \ GESTION DE ACTIVOS
SEGURIDAD DE LA INFORMACION a0
- -

| o 0 \.

RELACIONES CON LOS / 7 o CONTROL DE ACCESO

® v
PROVEEDORES '\ s
i 7’
ADQUISICION, DESARROLLO Y .
T T - " ® CRIPTOGRAFIA
MANTENIMIENTO DE SISTEMAS x
SEGURIDAD DE LA GURIDAD FiSICA Y DEL

COMUNICACIONES S~ ENTORNO
SEGURIDAD DE LAS
OPERACIONES

e=t=eCalificacion Actual eme=mCalificacion Objetivo

Grafico 1. Brecha anexo 1IS027001:2013.
Fuente: Modelo de Seguridad y Privacidad de la Informacién — MSPI ANT Portada

Cada una de las acciones desarrolladas permite el alcance del Plan de Seguridad y privacidad de la Informacion
durante el afio 2024 en un 100%, porcentaje que permiti6 el desarrollo de acciones entre las que se desatacan:

= Actualizacion del BCP (Plan de Continuidad del Negocio)

=  Actualizacion del DRP (Plan de Recuperacion ante Desastres)

= |Implementacion de NOC (Centro de Operaciones de Red),

= Implementacion del SOC (Centro de Operaciones de Seguridad)

= |Implementacion del SIEM (Gestion de informacion y eventos de seguridad)

= Construccion de un Plan de Cierres de Brechas que permita la mejora continua y el alcance de los objetivos
de la entidad de manera progresiva.

= Creacién del Manual del Sistema de Gestion de Seguridad de la Informacion

=  Actualizacion de 9 documentos relacionados con Seguridad de la Informacion.

= Desarrollo del Plan de capacitacién y socializacion sobre conceptos y procedimientos de Seguridad de la
Informacion
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Actividad Producto/entregable | ALCANCE 2024
Creacion e Implementacion Sistema de Gestion de Seguridad de la Slst.ema de Gesftlon de”
Informacion — SGSI Seguridad de la Informacion
- SGSI 100%

Politicas de Seguridad de la Informacién: Se deben revisar, ajustar,
actualizar, documentar y socializar peridédicamente las Politica de Seguridad
de la Informacion, lineamientos, planes, procedimientos especificos de Politicas de Seguridad de la
seguridad de la informacion alineadas con lo definido por MinTIC y por lo Informacién
exigido en la norma ISO 27001:2013, estas politicas se deben aprobar por la
Alta Direccion y divulgadas a todos los interesados. 100%
Activos de Seguridad de la Informacion: Se debe realizar la identificacion y
valoracion de los activos de informacién de todos los procesos, haciendo
énfasis en los de tipo informacion, por la criticidad y sensibilidad de esta en la
ANT. Registro de Activos de

Seguridad de la Informacion
+ Consolidado inventario activos de informacion
* Registro de activos de informacion
+ Indice de clasificacion y reserva de los activos de informacion 100%
Articulacion en mesas de trabajo para revision de la matriz actualizada con Registros de asistencia
los lideres de TI (AE, BPM, BD RESO, Aplicaciones, EIST) mesas técnicas 100%
Construir los lineamientos de aseguramiento de credenciales para el acceso | Lineamiento de Acceso a la
a los recursos compartidos y sistemas de informacion Informacion 100%
Protege la red LAN y DMZ de las amenazas externas que constantemente se .

. , : . ; Herramienta de software
encuentran en Internet, ademas, con el fin de mejorar el nivel de seguridad, iy
hy . L . para proteccion en la

se deben adquirir herramientas o software adicional para garantizar la . .

: . seguridad perimetral o
seguridad perimetral. 100%
Implementar esquemas de cifrado para los equipos moviles, unidades de iy

. - ; iy Implementacién del
almacenamiento externo o portatiles, para la informacién que es transportada .
; R g s esquema de cifrado para la
0 que es compartida con terceros, asi mismo, se debe adquirir una solucién .
. . . . ) Transferencia Segura de la
de cifrado que permita compartir o transportar la informacién de manera 5
Informacién o
segura. 100%
. . , Herramienta de software
Generar una herramienta que permita documentar el proceso monitoreo de | moni q
sequridad para e monltorec_) e
' eventos de seguridad 100%
Realizar pruebas de Ethical Hacking en la plataforma tecnoldgica permitiendo
que sus resultados ayuden a blindar de la mejor manera la informacion y los | Pruebas de Ethical Hacking
servicios de red. Para garantizar el servicio web sobre HTTPS. 100%
Realizar la gestion de la seguridad, que abarca la consideracion de los
requisitos de seguridad desde el inicio del proyecto, la inclusion de clausulas Plan de Accion de
de seguridad pertinentes y la exigencia de estandares de seguridad al Seguridad
adquirir equipos o soluciones. 100%
Realizar planes de tratamiento de las vulnerabilidades identificadas, dandole Plan de tratamiento de las
prioridad a las criticas altas, continuar con las medias y bajas vulnerabilidades 100%
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Actividad Producto/entregable | ALCANCE 2024
Realizar un Bussines Impact Analisys (BIA) o Andlisis de Impacto al Negocio Anélisis de Impacto al
para poder determinar el Punto Objetivo de recuperacion (RPO - Recovery Negocio (BIA), Punto
Point Objetive), el Tiempo Objetivo de recuperacion (RTO - Recovery Time Objetivo de Recuperacion
Objetive) y demas variables importantes que respondan a las necesidades de | (RPO) y Tiempo Objetivo de
disponibilidad de los servicios Tl de la ANT, para proponer adelantar un Recuperacion (RTO), se
proyecto de Plan de Continuidad del Negocio que comprende aspectos mas articulan entre si para
amplios de la continuidad. Entregables: formar el Plan de
Recuperacién de Desastres
+BCP (DRP)
*DRP 100%
Realizar campafias de sensibilizacion en temas de seguridad de la Campa”? de senS|b|_I|zaC|on
. o en materia de seguridad de
informacion. ) . o
la informacién. 100%
Realizar de manera periddica capacitaciones de privacidad de proteccion de C.aP.aC't"?‘,C lones de .
i . Y . sensibilizacién en materia
datos personales, asi mismo, se debe realizar auditorias que permitan X
o de seguridad de la
establecer el cumplimiento de la ley. , s 0
informacion. 100%

8.2.Fase Il Implementacion Plan de Seguridad y Privacidad de la Informacion

GESTION

ACTIVIDADES

Activos de Informacién

Actualizacion del instructivo para la valoracion de activos de informacién de acuerdo a la
herramienta disefiada

Actualizacion Matriz de Activos de Informacion con su respectiva valoracién, mediante el
desarrollo de mesas técnicas

Publicacién de Activos de Informacién

Registros activos de informacion ley 1712

Gestion de
Riesgos

Revision y actualizacion del procedimiento para administracion de riesgos de seguridad de la
informacion

Identificacion de Riesgos de Seguridad y Privacidad de la Informacién

Aceptacion de Riesgos Identificados

Establecimiento de acciones preventivas - Aceptacidn perfiles de riesgo

Consolidacién, aprobacion y publicacion del mapa de riesgos

Revision de los controles de la norma
1ISO 27001

Ejercicios trimestrales de inspecciones a controles de acuerdo con SoA

Seguimiento a hallazgos detectados en las inspecciones

Gestion de Incidentes de Seguridad y
Privacidad de la Informacién

Publicar y Socializar el procedimiento actualizado de incidentes de seguridad de la informacion
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VIDA
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GESTION DE SEGURIDAD Y PRIVACIDAD DE LA

PLAN CcODIGO INTI-Plan-003
. INFORMACION
Agencia
Y Nacionala ACTIVIDAD ESTRATEGIATIC VERSION 6
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 23/0172025
GESTION ACTIVIDADES

Gestionar los incidentes y/o ataques de Seguridad de la Informacion identificados

CSIRT - Socializar los boletines informativos de seguridad, Integrar con CSIRT de Gobierno

Vulnerabilidades

Definir mecanismos para el Analisis de Vulnerabilidades

Apoyar en la ejecucion de las pruebas de vulnerabilidades

Seguimiento al plan de remediacién de acuerdo con las vulnerabilidades identificadas

Plan de Cambio y Cultura de Seguridad y
Privacidad de la Informacién, Seguridad
Digital y Continuidad de la Operacién

Elaborar el Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad de la Operacion

Ejecutar del Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacion, Seguridad
Digital y Continuidad de la Operacion

Reporte trimestral de gestidn del Plan de Cambio y Cultura de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacién

Matriz de verificacién de Requisitos
Legales de Seguridad de la Informacion

Actualizar la Matriz de verificacion de Requisitos legales de Seguridad de la Informacién

Establecer acciones que dan cumplimiento a los Requisitos legales de Seguridad de la Informacion
en la entidad

Publicar y Socializar la Matriz de verificacion de Requisitos legales de Seguridad de la Informacidn

Plan de Continuidad del Negocio

Actualizacion del Analisis de Impacto de la operacion 2025

Seguimiento de Riesgos de Interrupcién

Actualizacion de Documentacién de Estrategias de Continuidad

Seguimiento Implementacidn Estrategias de Continuidad

Documentacion del Plan de continuidad de la Operacion actualizado 2025

Gobierno Digital

Actualizar el documento de autodiagndstico de la entidad en la implementacién de Seguridad y
Privacidad de la Informacién

Revisar y alinear la documentacion del SGSI de la entidad al MSPI, de acuerdo con la Normatividad
vigente.

Realizar el analisis de brechas en la implementacién de controles de seguridad fisica por parte de
los colaboradores de la entidad

Gestion de datos personales

Recolectar bases de datos

Revision de bases de datos

Registro y actualizacidn de las bases de datos

Oportunidades de mejoras SGSI

Reporte del estado de las Acciones Correctivas, correcciones y Oportunidades de Mejora

COLOMBIA

POTENCIA DE LA

VIDA
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GESTION DE SEGURIDAD Y PRIVACIDAD DE LA

PLAN CODIGO INTI-Plan-003
INFORMACION
ACTIVIDAD ESTRATEGIATIC VERSION 6
PROCESO INTELIGENCIA DE LA INFORMACION FECHA 23/01/2025

GESTION

ACTIVIDADES

Realizar seguimiento a las oportunidades de mejora producto de revisiones internas y externas a
los Procesos

Planeacién

Revision Manual Politicas de Seguridad de la Informacion y documentos asociados

HISTORIAL DE
CAMBIOS

Fecha

Version Descripcion

29/01/2020

1 Primera Version del Documento.

29/01/2021

Segunda version del documento. Se actualiza version por cambios
2 organizacionales y normativos, entre otros, la transicion de la
politica de Gobierno En Linea por la Politica de Gobierno Digital.

15/03/2022

3 Tercera version del documento.

23/01/2023

Cuarta version del documento. Se elabora este documento como
parte de la implementacion de la gestidn de riesgos de seguridad
4 digital para asegurar la confidencialidad, integridad y
disponibilidad de los activos de informacion.

17/01/2024

Quinta version del documento. Se realiza actualizacion y
creacion de nuevos apartes del presente documento como parte
de la implementaciéon de la gestion de riesgos de seguridad
5 digital con el fin de articular las capacidades institucionales en el
aseguramiento de la confidencialidad, integridad y disponibilidad
de los activos de informacion.

2025

Sexta version: Se realiza actualizacion y creacion de nuevos
apartes del presente documento como parte de la
implementaciéon de la identificacion y gestion de riesgos de
6 seguridad de la informacion con el fin de articular las
capacidades institucionales en el aseguramiento de la
confidencialidad, integridad y disponibilidad de los activos de
informacién.
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Aprobé: Comité
Elaboré: Institucional de Gestion y

Andrea Linney Sierra Ladino

Cargo: Contratista — Subdireccion
de Sistemas de Informaciéon de
Tierras

Reviso:

Diana Lucia Herrera Riaho

Desempefio (Resolucion
183 de 2018)

Firma: ORIGINAL FIRMADO

Elaboré:
Rosa Johanna Rincén Molina

Cargo:

Subdirectora de Sistemas de
Informacion de Tierras

Cargo: Comité Institucional
de Gestion y Desempeiio,
Sesion 1 del 23 de enero de
2025.

Cargo: Contratista — Subdireccion
de Sistemas de Informacion de
Tierras

Firma: ORIGINAL FIRMADO

Firma:

ORIGINAL FIRMADO

Firma:

ACTA FIRMADA

COLOMBIA
POTENCIA DE LA

VIDA
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