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1. OBJETIVO

Establecer la politica que brinde los lineamientos, directrices y recomendaciones minimas sobre el
aseguramiento e integridad de los servicios de red de la Agencia Nacional de Tierras (ANT) con el
objetivo de garantizar la disponibilidad de las aplicaciones, elementos de comunicaciones y de
seguridad.

2. ALCANCE

Esta politica aplica para todos los funcionarios, contratistas, colaboradores y demés partes interesadas
que se encarguen de administrar la plataforma tecnoldgica y dispositivos de red, comunicaciones y
seguridad con el fin de garantizar el aseguramiento e integridad de los servicios de red de la ANT en
pro de la confidencialidad, privacidad e integridad de la informacion.

e |SO/IEC 27001:2013.

e Politica de seguridad de la informacion INTI-Politica -001.

e Lineamientos de seguridad de la informacion INTI - Politica-008.
e Politica de proteccion de datos personales INTI-Politica-011.

e Decreto 1008 del 14 de junio de 2018.

e Resolucion 00500 de marzo 10 de 2021.

e (Guia 3 procedimientos de seguridad de la informacién — MinTic.
e INTI-P-006 Gestion de los Servicios Tecnoldgicos.

e ADMBS-P-014 administracién de cuentas de usuario y acceso a los recursos tecnoldgicos.
o ADMBS-F-072- creacién y/o novedad de usuarios.

e ADMBS-F-078 solicitud de VPN usuarios internos y externos
e GINFO-I-015 buenas practicas en ITIL para la gestion de los servicios de Tl
e GINFO-I-012 instructivo nombramiento equipos de cdmputo
e Ficha técnica de salidas y productos — ABMDS-FT-001 BAJA DE BIENES
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4, CONCEPTOS Y DEFINICIONES

Colaborador: persona que ejerce unas funciones u obligaciones dentro de la Agencia Nacional de
Tierras como funcionario, contratista o tercero que apoyan el cumplimiento de la planeacién
estratégica de la entidad.

Contraseiia: es una combinacion de palabras, frases y signos que sirven de autentificacion ante un
sistema de informacidn y por lo tano debe mantenerse en secreto para evitar la suplantacion de
identidad, pérdidas y fugas de informacion.

Cifrado de datos: procedimiento que utiliza un algoritmo de cifrado con cierta clave para transformar
un mensaje, sin atender a su estructura linguistica o significado, de tal forma que sea incomprensible
0, al menos, dificil de comprender a toda persona que no tenga la clave secreta del algoritmo.

Confidencialidad: hace referencia a la necesidad de ocultar o mantener secreto sobre
determinada informacion o recursos. sélo las personas autorizadas pueden acceder a la informacion

Correo electrénico: también conocido como e-mail, es un servicio de red que permite mandar y recibir
mensajes con multiples destinatarios o receptores, situados en cualquier parte del mundo.

Disponibilidad: asegura la fiabilidad y el acceso oportuno a los datos y recursos por parte de los
individuos o personas autorizadas.

Dispositivo de red: cualquier hardware que conecte diferentes recursos de red permitiendo la
comunicacion e interaccidn entre dos 0 méas dispositivos.

Directorio Activo: base de datos y un conjunto de servicios que conectan a los usuarios con los
recursos de red que se necesitan para ingresar a las diversas aplicaciones de la entidad a gestionar
su trabajo.

DDos- Distributed Denial Of Service: es un ataque a un sistema de computadoras o red que causa
que un servicio 0 recurso sea inaccesible a los usuarios legitimos.

https: (HyperText Transfer Protocol Secure: protocolo seguro de transferencia de hipertexto) es
un protocolo de comunicacion de Internet que protege la integridad y la confidencialidad de los datos
de los usuarios entre sus ordenadores y el sitio web
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Informacion: se refiere a un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen. !

Integridad: los datos se mantienen intactos libre de modificaciones o alteraciones por terceros. Sélo
se podra modificar la informacién mediante autorizacién.

Interrupcion: situacion que impide a los usuarios y colaboradores de la entidad acceder a los datos y
las aplicaciones corporativas.

MPLS - Multiprotocol Label Switching: conmutacion de etiquetas multiprotocolo, es una técnica que
unifica la transferencia de diferentes tipos de datos a través de una misma red, para superar las
limitaciones de velocidad y mejorar el flujo de trabajo de internet.

NAC (NETWORK ACCESS CONTROL):

Red: interconexion de un numero determinado de computadores (0 de redes, a su vez) mediante
dispositivos  aldmbricos o  inalambricos que, mediante  impulsos  eléctricos,  ondas
electromagnéticas u otros medios fisicos, les permiten enviar y recibir informaciéon en paquetes de
datos, compartir sus recursos y actuar como un conjunto organizado.

Red LAN - Local Area Network: red de Area Local, es un grupo de computadoras y dispositivos
periféricos que comparten una linea de comunicaciones comun o un enlace inalambrico a un servidor
dentro de un area geografica especifica.

RDP - Remote Desktop Protocol Protocolo: permite que el escritorio de un equipo informatico sea
controlado a distancia por un usuario remoto.

Router: es un dispositivo que permite interconectar computadoras que funcionan en el marco de una
red. Su funcién es la de establecer la ruta que destinara a cada paquete de datos dentro de una red
informatica

Sandbox: un entorno de prueba aislado dentro de un sistema informatico. Este programa nos permite
ejecutar otras aplicaciones o abrir archivos sin poner en riesgo la aplicacion, el sistema o la plataforma
en la que se ejecutan

Siem- Security Information and Event Management: es un sistema de seguridad que persigue
proporcionar a las empresas una respuesta rapida y precisa para detectar y responder ante cualquier
amenaza sobre sus sistemas informaticos,

1Ley 712 de 2014
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SSL - Secure Sockets Layer: protocolo de cifrado utilizado para garantizar la seguridad de las
comunicaciones a través de Internet.

SSH: es un protocolo que garantiza que tanto el cliente como el servidor remoto intercambien
informaciones de manera segura y dinamica

Switche: es un dispositivo que sirve para conectar varios elementos dentro de una red. En casa,
un switch puede conectar dispositivos como una impresora, un PC, una consola o una television.

TFTP - protocolo trivial de transferencia de archivos: es un protocolo simple que proporciona una
funcion basica de transferencia de archivos sin autenticacion de usuario.

VLAN - Virtual Local Area Network: red de area local virtual, esun segmento logico mas
pequefio dentro de una gran red fisica cableada. Las diferentes estaciones se combinan en una
solucion de red independiente de su ubicacion y siempre que estén conectadas entre si en la misma
LAN, es posible combinarlas mediante una VLAN.

VPN - Virtual Private Network: es una tecnologia de red que se utiliza para conectar una 0 méas
computadoras a una red privada utilizando internet.

Waf - Web application firewall: protege de multiples ataques al servidor de aplicaciones web en el
backend. La funcion del WAF es garantizar la seguridad del servidor web mediante el
analisis de paquetes de peticion HTTP / HTTPS y modelos de trafico.

Usuario: Toda persona que tiene acceso a cualquier recurso tecnolégico de la Agencia (correo
electrénico, cuenta de dominio, bases de datos, aplicaciones corporativas, pagina web, entre otras).

El campo Mi ; =
inagricultura INTI-E-004 | Version4 | 04-03-201
es de todos g | 004 [ Version4 [ 04032019 |




Y

Agencia
Nacional e
Tierras

, POLITICA PARA EL ASEGURAMIENTO DE LOS , -
POLITICA N Vioos e CODIGO | GINFO-Politica-019
ADMINISTRACION Y SOPORTE DE LOS SERVICIOS DE ,
ACTIVIDAD | 120\ 01 0GIAS DE INFORMACION Y COMUNICACIONES | VERSION 1
PROCESO GESTION DE LA INFORMACION FECHA 26/11/2021

5. POLITICA PARA EL ASEGURAMIENTO DE LOS SERVICIOS DE RED

Establecer los lineamientos para el aseguramiento de los servicios disponibles en la red de la Agencia
Nacional de Tierras con el fin de mantener la confidencialidad, disponibilidad, privacidad e integridad
de la informacion minimizando los riesgos a los que se encuentra expuesta la informacién en el
proceso de emision, envio y recepcion de esta.

5.1 Generalidades
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Todos los dispositivos que sean instalados en la red deben ser configurados, asegurados y
monitoreados con el fin de evitar vulnerabilidades a los que se encuentran expuestos.

Todos los dispositivos de red deben ser adquiridos al fabricante o distribuidor autorizado por
el fabricante con un tiempo de garantia establecido sobre el mismo.

El acceso de visitantes a la red de la ANT se encuentra establecida por una red WiFi abierta
y limitada a temas educativos y paginas del gobierno.

Los funcionarios, contratistas y partes interesadas que estén incluidos en el directorio activo
podran acceder desde sus computadores personales a las aplicaciones corporativas haciendo
uso de la WiFi prevista para tal fin.

Todas las redes WiFi deben tener un segmento especifico.

Los directivos de la entidad tienen acceso a la red WiFi con un perfil especifico que les permite
navegar por diversos sitios con una configuracion especial.

Los funcionarios, contratistas y colaboradores que poseen acceso VPN tendran el acceso
limitado a las redes de la entidad de acuerdo con el rol a desempefiar dentro de la Agencia y
los grupos previamente establecidos dentro del concentrador VPN.

Las claves de los accesos a los dispositivos de red deben cumplir con las politicas de
seguridad de la informacién de la entidad y deben cambiarse frecuentemente.

La autenticacion para el acceso a los dispositivos de red se realiza a través del directorio
activo.

El tiempo de bloqueo de pantalla por inactividad de los equipos de computo es de 15 minutos.
El tiempo de bloque para las conexiones a las redes VPN por inactividad es de 1 hora.

Las contrasefias que se usan en la configuracion de los dispositivos de red deben cumplir los
lineamientos de la politica de seguridad de la informacion.

Todos los dispositivos de red deben tener asignada una direccién IP perteneciente a los
segmentos establecidos por la entidad para cada elemento de red.

Todos los dispositivos de red que sean criticos para la operacion deben estar monitoreados
para identificar los eventos.
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¢+ Todos los equipos de red deben tener configurado y habilitado los protocoles basicos de
acceso (SSH, HTTPS, TFTP y RDP).

+«»+ Todas las conexiones exitosas o fallidas a los dispositivos de red estdn monitoreadas
quedando su registro en el gestor de la aplicacion.

¢+ Se deben mantener actualizados los dispositivos de red, de acuerdo con las Ultimas versiones
liberadas por el fabricante.

¢+ Se deben restringir el uso de acceso al internet, contenido multimedia y redes sociales de
acuerdo con el perfil, funciones u obligaciones del funcionario, contratista o colaborador.

¢+ Mantener actualizados los disefios del centro de datos, disefio de las topologias del redes e
internet.

¢+ Mantener actualizados los inventarios que hacen parte de los dispositivos de red en la CMDB.

¢+ Todos los dispositivos de red deben estar nombrados acorde con los lineamientos aqui

mencionados.

5.2 Ciclo de vida de la red
Se establecen las siguientes fases minimas como factor principal para gestionar el ciclo de vida la

red:
/ \

Mejora .
Despliegue
0

llustracion 1. Modelo basico para el ciclo de vida de la red ANT

Fuente: Equipo de Infraestructura y Soporte Tecnoldgico

Teniendo en cuenta que se trata de un modelo ciclico e interactivo, los dispositivos podran reusarse
en cualquier momento permitiendo la optimizacion de recursos técnicos, tecnoldgicos y de inversion
para maximizar y potencializar el gasto publico.
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A continuacion, se describen cada una de las fases que hacen parte del modelo del ciclo de vida de
la red para la ANT:

5.2.1 Fase de Adquisicion

En esta fase se tiene en cuenta el manual de contratacion de la Entidad para la adquisicién de un bien
0 servicio en pro de fortalecer la infraestructura tecnologica permitiendo optimizar la productividad, el
funcionamiento y la seguridad de la informacién de la Agencia, adicionalmente se realizara un estudio
técnico en donde se definira los requerimientos minimos que debe cumplir el elemento a adquirir, asi
como también se validaran los adelantos tecnoldgicos del mercado con el fin de proponer mejoras que
soporten los cambios de configuracién a futuro.

5.2.2 Fase de despliegue

En esta fase se de tener en cuenta el instructivo de buenas practicas en ITIL para la gestién de los
servicios de Tl (GINFO-I-015) donde se abordan temas como la gestién de cambios tecnoldgicos y
gestion de entregas y despliegues. Previamente se debe realizar el alistamiento del dispositivo como
son: actualizacion de firmware del elemento, migracién o inclusién de configuraciones previas,
registro de inventarios e inclusion de placa por parte de almacén general, solicitud del activo por parte
del EIST, establecimiento de una clave robusta, y ejecucion de plantilla base de configuracion, si esta
ultima no existe se debe crear de acuerdo con los requerimientos de la entidad, pruebas de
funcionalidad y homologacién de servicios en caso requerido, entre otros.

5.2.3 Fase de operacion

Una vez el dispositivo se encuentre instalado y operando, se debe monitorear su desempefio,
rendimiento, alertas y/o eventos generados, seguridad, ubicacion y reubicacién fisica para garantizar
el correcto funcionamiento y disponibilidad.

5.2.4 Fase de retiro

El encargado de la infraestructura y soporte tecnolégico de la entidad debe hacer un analisis de la vida
util del dispositivo que permita determinar si este ha cumplido con su objetivo para dar de baja
siguiendo Politica nacional para la gestion integral de los residuos de aparatos eléctricos y electrénicos
(RAEE) y la ficha técnica de salidas y productos - ABMDS-FT-001 BAJA DE BIENES.
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5.2.5 Fase de Mejora continua

La infraestructura tecnoldgica (hardware y software) debera contar con las actualizaciones de sistema
operativo y versionamiento de licenciamiento de acuerdo con las versiones liberadas por los
fabricantes previo analisis de impacto sobre la operacion. Esto permitird garantizar la seguridad,
mantenimiento y funcionamiento del elemento de configuracion y reducir el riesgo ante fallos y/o
dafios. Adicionalmente se deberéa validar si requiere reconfiguracion que permita explotar el maximo
provecho de sus funcionalidades y capacidades para soportar las necesidades de los usuarios.

5.3 Controles de seguridad de la red

5.3.1 Control de acceso

Todos los funcionario, contratista o parte interesada de la ANT pueda acceder a los diversos recursos
de red y sistemas de informacion de la entidad, siempre y cuando se encuentren registrados en el
directorio activo previo cumplimiento de los requisitos establecidos y mencionados en los siguientes
documentos:

¢+ INTI-P-006 Gestidn de los Servicios Tecnoldgicos.
% ADMBS-P-014 administracion de cuentas de usuario y acceso a los recursos tecnoldgicos.
% ADMBS-F-072- creacién y/o novedad de usuarios.

®,

% ADMBS-F-078 solicitud de VPN usuarios internos y externos

®,

% GINFO-I-015 buenas préacticas en ITIL para la gestion de los servicios de Tl

X/

X/

X/

X/

5.3.2 Autenticacion

Todos los funcionario, contratista o colaborador de la ANT previo registro de sus datos en el directorio
activo y aplicaciones de la entidad podra hacer uso de los sistemas de informacidn disponibles para
el cumplimiento de sus obligaciones y/o funciones teniendo en cuenta que su uso estara regido por
los lineamientos y politicas de seguridad de la informacién de la Entidad. Existen varias aplicaciones
que contienen el doble factor de autenticacién permitiendo una mayor seguridad en la gestién de la
informacion.

Para el caso de los accesos a redes VPN los usuarios se deben autenticar y deben estar asociados a
un grupo especifico creado previamente en el directorio activo. Adicionalmente, dentro del firewall se
establecen reglas de conexién que parametrizan las redes y/o servicios a los cuales podra acceder el
usuario.
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Por otro lado, se establecen los siguientes criterios de autenticacion que deberén ser acatados:

X/
L X4
X/
L X4
X/
L X4
X/
L X4
X/
L X4

<

<

<
o

L X4

Solo se mantendréa activa una (1) sesion por usuario y dispositivo.

El tiempo de bloqueo de pantalla por inactividad de los equipos de computo es de 15 minutos.
El tiempo de bloque para las conexiones a las redes VPN por inactividad es de 1 hora.
Maximo 5 intentos erroneos para el bloqueo de la clave. Posteriormente seré activada pasado
los 15 minutos. Si persiste el error la clave se bloquea.

La clave vence cada 45 dias por politica de seguridad de la informacion.

Para la creacion de los claves estas deben cumplir con los lineamientos establecidos en la
politica de seguridad de la informacion.

Las caracteristicas minimas que debe tener una contrasefia se encuentran configuradas en
el directorio activo.

Para el caso de los usuarios locales de los dispositivos de red, se debe asignar manualmente
una contrasefia con los requisitos de complejidad definidos en el directorio activo.

Las contrasefias de las aplicaciones y dispositivos de red deben estar cifradas.

5.4 Seguridad de la red

Los dispositivos de seguridad de la red son de administracion y uso exclusivo del Equipo de
Infraestructura y Soporte Tecnoldgico adscrito a la Secretaria General, para la administracidn y gestion
se deben tener usuarios locales diferentes al administrador, que corresponde al usuario con permisos
y privilegios totales y es de uso exclusivo de la entidad.

Para el acceso a los servicios VPN de la ANT esta definido por cuatro (4) grupos (Tecnologia,
SoporteTl, Proveedores, Operacion), estos grupos delimitan el acceso a los segmentos de red, de tal
manera que se garantiza que cada usuario ingrese solamente a los servicios que requiere para operar.,
Los administradores del Equipo de Infraestructura y Soporte Tecnoldgico deberén gestionar estos
accesos con base en las siguientes caracteristicas:

1.

GVPN_SOPORTETI: en este grupo se encuentran los especialistas administradores de la
plataforma tecnolégica que tendran acceso a las diferentes redes de servidores,
administracion y redes LAN.

GVPN_OPERACION: aqui se encuentran los funcionarios, contratistas y partes interesadas
que tendran acceso a los escritorios remotos de la ubicacion de su computador y algunos
servidores especificos como las carpetas compartidas (File Server).

GVPN_TECNOLOGIA: se relacionan todos los especialistas de la SSIT que se encargan del
desarrollo de aplicaciones. Solo tienen acceso a los segmentos de los servidores y red LAN
del piso 3 donde se ubica fisicamente la oficina de TI.
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4. GVPN_PROVEEDORES: usuarios locales que por alguna circunstancia deben ejecutar
obligaciones contractuales con la entidad. Estos usuarios solo tendran acceso a un servidor
especifico del segmento de la red de servidores de produccion.

5.4.1 Nombramiento Redes Vpn

El estandar para la creacion de nuevos grupos asociados a las redes VPN debe conservar la siguiente
estructura:

e La primera letra corresponde a la palabra “GRUPO”:

L

o Los siguientes 3 caracteres corresponden a la sigla del tipo de red.

RED — VPN

e Elsiguiente caracter corresponde al simbolo underscore (_ )y
e La palabra final debe estar relacionada al tipo de grupo de usuarios que almacenara.

5.4.2 Grupos de navegacion en Internet

La entidad cuenta con un directorio activo en donde se crean los siguientes grupos de navegacion
para la prestacion del servicio de Internet con el fin de controlar los accesos de los usuarios a las
diversas paginas y proteger la red de la entidad:

1. Grupo de Navegacién VIP: en este grupo es uso exclusivo para los directivos de la
entidad que ocupan los siguientes cargos: Director General, Secretario General,
Asesores, Directores Misionales y Jefes de Oficina cuya navegacién en Internet no
tiene restricciones, para redes sociales, audio, voz y video.

Nota: Para el perfil VIP esta restringido el contenido para adultos, armas, juegos y
descargas entre otros.

2. Grupo de Navegacion Basico: aqui se incluyen todos los usuarios de la operacion los
cuales tiene acceso a buscadores, paginas del gobierno, servicios de whatsapp,
soluciones de colaboracion como video conferencia
Nota: Para el perfil Basico esta restringido el contenido para adultos, armas, juegos,
youtube, redes sociales y descargas entre otros.
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3. Grupo de Navegacion Soporte: este grupo de es de uso exclusivo para el Equipo de
Infraestructura y Soporte Tecnologico, tiene FULL permisos de navegacion realizar
toda y cada una de las pruebas que se requieran para la administracion y gestion de
los servicios.

Nota: Para el perfil de Soporte esta restringido el contenido para adultos, armas,
juegos, entre otros.

5.4.2.1 Nombramiento grupos de navegacion en Internet

La estructura para la creacion de nuevos grupos de navegacion para internet debe seguir el siguiente
nombramiento:

e Los primeros caracteres corresponden a G(Grupo) y deben ser en mayuscula.

e Los segundos caracteres identifican la palabra Navegacion

e Elsiguiente caracter corresponde al simbolo underscore (_ )y

e La palabra final debe estar relacionada al tipo de grupo de usuarios que almacenara.

5.4.3 Topologia de la red y servicios

Se analizo, disefio y estructurd la topologia del servicio de internet el cual debe actualizarse si este
llegara a presentar algun cambio:

Agencia
Nacional e
Tierras

IP WAN PE
172.17.46.101/30
Mascara: 255.255.255.252

IP WAN PE
172.17.46.109/30
Mascara: 255.255.255.252

1P WAN CPE IPWAN CPE
172.17.46.102/30 PPAL BCK. 172.17.46.110/30
Mascara : 255.255.255.252 Mascara: 255.255.255.252

e ................!!?.’!?...............e
201.217.200.193

1P LAN 201.217.200.253/26 IP LAN 201.217.200.254/26
Mascara: 255.255.255.192 Mascara: 255.255.255.192

BW: 384 Mbps BW: 334 Mbps

-rfl IP LAN FW PORT 14
=}’ 201.217.200.196
0 Mascara: 255.255.255.192

llustracion 2. Disefio de Topologia del servicio de internet

Fuente: Equipo de Infraestructura y Soporte Tecnol6gico
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También se establecio la topologia para el servicio MPLS quedando de la siguiente manera:

Agencia
Nacional e
Tierras
S 172"3;\/‘2‘1:/@
172.17.46.105/30 N
Masara: 255.255.255.252 Mascara: 255 255.255.252

1P WAN CPE 1P WAN CPE
172.17.46.106/30 PPAL BCK 172.17.46.114/30
Masara: 255.255.255.252 Masgara: 255 255.255.252

1P LAN 10.40.40.5/29 1P LAN 10.40 40 6/29
Masaara: 255.255.255.248 Mascara: 255.255.255.248

O
FO

BW: 128 Mbps BW: 128 Mbps

A

-

1

= 1P LAN FW PORT 13
7 10.40.40.4/29

W' Mascra: 255.255.255.248

llustracion 3. Disefio de topologia del servicio de MPLS

Fuente: Equipo de Infraestructura y Soporte Tecnoldgico

5.4.4 Monitoreo de los dispositivos de red y seguridad

La entidad cuenta con una herramienta (correlacionador de eventos) enfocada en el monitoreo de
alarmas y eventos que permiten integrar a la gestion los dispositivos por medio del protocolo SNMP y
realizar reportes de los eventos recibidos de los servicios criticos de la entidad. A través de los analisis
de los eventos recibidos se deben tomar las acciones correspondientes con el fin de mitigar o remediar
la alerta presentada. Este monitoreo debe realizarse permanentemente para detectar las alertas
tempranas y evitar interrupcion en la prestacion de los servicios.

Estos eventos deben gestionarse de acuerdo con el Instructivo de buenas practicas en ITIL para la
gestion de los servicios de Tl (GINFO-I-015), numeral 5.6 Monitoreo y Gestion de Eventos
Tecnoldgicos.
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5.4.5 Herramientas para asegurar la red

Con el animo de respaldar la continuidad en los servicios, la entidad cuenta con diversos tipos de
dispositivos de red que permiten compartir, centralizar, proteger, asegurar la informacion, monitorear
los eventos, gestionar el soporte y garantizar el direccionamiento de paquetes de datos, voz, video,
internet entre otros.

En la siguiente tabla se detallan los tipos de dispositivos que posee la entidad:

Dispositivo

Dispositivos de red

Tabla 1. Tipos de Dispositivos de Red - ANT

Tipo de dispositivo
Switches

Router

APs

Dispositivos de seguridad

FortiSiem
FortiAnalyzer
Firewall
Sandbox
WAF

DDOS

Dispositivos de infraestructura Servidores

Almacenamiento

Fuente: Equipo de Infraestructura y Soporte Tecnologico

Tape (herramienta para grabacién en cinta)

Por otro lado, se cuenta con el disefio del centro de datos que permite localizar de manera répida y
sencilla los dispositivos de red ubicados dentro de los diversos racks para el acceso ante cualquier
eventualidad. Este disefio debe ser actualizado cada vez que se requiera:
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llustracion 4. Diseno fisico del Datacenter

Fuente: Equipo de Infraestructura y Soporte Tecnologico

[ INTI-F-004 [ Version4 | 04-03-2019 |




Y

POLITICA

POLITICA PARA EL ASEGURAMIENTO DE LOS
SERVICIOS DE RED

copIGO

GINFO-Politica-019

Agencia ADMINISTRACION Y SOPORTE DE LOS SERVICIOS DE

Nacionale | ACTIVIDAD
Tierras

TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

VERSION

1

PROCESO

GESTION DE LA INFORMACION

FECHA

26/11/2021

DELL EMC34048-00
DELL EMC S4048-0N

NUTANIX

RACK DE UPS

[l BANDEIA

o v

WP FROLANT D180 GEN 8

[[[_PATCH PANEL22PTO_T7 HPEB/8 SAN SWITCHI PATCH PANEL 24 PTO.
HPE /8 SAN SWITCHZ FIPE 8/24 SAN SWITCHL
PATCH PANEL 24 P10 HPE 8/24 SAN SWITCHZ
o nempp212C
HP PROLIANT DL380 G5/
NETAPP 212€
; " P e L )
NETAPP 212€
¥ K] ENCLOSURE e o  DEwEmcscao |
i nNETaPp 2812 [
HP PROLIANT DLI80 GG e i
DELL EMC $£5020
RACK AIRE s K]
ACONDICIONADO PPAL DELL EMC SCa00
HP BLADE SYSTEM C3000 K]
et DELLEMCSCa00[q
= L DELLEMCSCA00 g
SMES80 |
o FeTOSSERIRS oeiLevcsca0 o
o P STORAGEWORKS | DELLEMCSCA0 |
7] HP STORAGEWORKS [n DELLEMCSCa00 |7
o i aean sTone semy 7200
[[| HP STORAGE WORKS, DELLEMCSC400  [7)|
HP DRIVE SHELF M6720 o HP STORAGE WORKS DELLEMCSCa00 [y
[k | <Ca00
ol HP BLADE SYSTEM C7000 e K|
LAk 3000 ENCLOSURE
HP DRIVE SHELF M6720 e OELLEMCSCA00 1y
oo ] e Emescaoo 7|
DELLEMCSCH00 [y
| | DELLEMCSCA00

O 6PT0S MULTINGDG] b P AS120 T
OnF EPTOS ML Ty
00¢ EPT0S MULTIMODOL] ORGANIZADOR CI5C0 ASRS20 INTBK.
L L R
[P 75500 Seres coREL 1Y |, o S o - asco a0 iR
il 500 il ORGANIZADOR
B T — CISCO 3945 MPLS PPAL
|g P 25500 Series CORES | HP WS 760 AP ] ORGANIZADOR
f—oscANZADOR FOR
¢ [ Eoamicar soonei ] Jem— e
ORGANIZADOR o T T
T EATCH PANEL [ ronnwes 10008 a6
PATCH PANEL 24PTOS
‘ aI1sc0 3925 PPAL e e s W TS o 2 W
|
ORGANIZADOR ORGANIZADOR
CISCO 3925 BK
™
el
AIRE ACONDICIONADO NET BYPASS HP 54068
ORGANIZADOR AETEACLRoen At A | e
[ omcanzapos |
EANDER | nacsewosees 1) i EoRTIGATE cooo eeaL 1 @
BANDEIA Series K [f—_ORGANZADOR L] LR R R
Patch penel 24ptos [ [ FoRTiGAT: soop ey S T S a3
O -
Tearn LI L
A —rrr—u
FORTIMANAGER 2000
(T FoRTiANALVZER 2000 1] e
TR TISAN GG OX 1000
]
Patch panel 24ptos ; (HHLL LHL LI
PUNTARSTRA g  — e —
PLANTAASTRA.
" _ CISC0 3845 MPLS BX
e
PCC-OL 'TETT TIE SENIY IR | |
e e e e

AIRE ACONDICIONADO

llustracion 5. Disefio del Datacenter ANT

Fuente: Equipo de Infraestructura y Soporte Tecnologico

5.4.6 Nombramiento de equipos de red

Se ha establecido la siguiente politica de nombrado de dispositivos de red y seguridad con el fin de
estandarizar la nomenclatura de los elementos de Configuracion (Cl) de la red. Esta conformada por
una capa de red y seguridad, nombre del fabricante, demarcacién de la ubicacion fisica del dispositivo

y un id consecutivo.
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5.4.6.1 Nombramiento por capas

A nivel de red, la entidad ha definido el siguiente esquema que debe ser tenido en cuenta para la
configuracion de un dispositivo de red:

+ Categorizacion de la red:

I
S
5 —
SETREEEOR
I
S0

Cada uno de estos elementos (nucleo, distribucion y acceso) cumplen la funcién principal de la red y
soporta todo el trafico de la entidad.

< Seguridad:

Todos los equipos de seguridad deben tener la nomenclatura iniciando con el consecutivo aqui
mencionado:

==

5.4.6.2 Nombramiento de dispositivos segtin el fabricante
-2 CZ3D-E8
EED-m EE-ED
3-8 EX3-EB

- HP 5406R SW
FORTIWEB - EXTREME 4xx —
| |

5.4.7 Nombramiento de dispositivos segun la Sede

El identificador se construye de la siguiente manera:
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= Departamento: uso de los primeros 3 caracteres en mayuscula

= Municipio: uso de los primeros 3 caracteres en mayuscula

= Sitio 0 sede: uso de los primeros 3 caracteres del nombre de la sede

= Fabricante: uso de 1 caracter

= Producto: uso de 2 caracteres

= Capal/Seguridad Perimetral: 1 digito numérico

= Orden: 2 digitos numéricos de acuerdo con el consecutivo de nombramiento del
dispositivo.

Ejemplo:

CUN_BOG_CAN_FFG401

CUN_BOG_CAN_FFG402

5.4.8 Nombramiento para los Switches

El identificador se construye de la siguiente manera:
= Departamento: uso de los primeros 3 caracteres en mayuscula
=  Municipio: uso de los primeros 3 caracteres en mayuscula
= Sitio o sede: uso de los primeros 3 caracteres del nombre de la sede
= Fabricante: uso de 1 caracter
= Producto: uso de 2 caracteres
= Capal/Seguridad Perimetral: 1 digito numérico
= Piso: 1 digitos numérico de acuerdo con la ubicacién fisica del piso que cubre el

dispositivo.

= Equipo: 2 digitos correspondientes al consecutivo del dispositivo

Ejemplo:

CUN_BOG_CAN_ESW3301

CUN_BOG_CAN_ESW3302

5.4.9 Nombramiento de los puertos

Los puertos se deben nombran de la siguiente manera para conservar el estandar definido:
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5.4.9.1 Segun sus conexiones

L]
INTERCON EXION _- —

L]
L]
— L

5.4.9.2 Segun su tipo de puerto

Puerto eléctrico =

5.4.9.3 Segun su capacidad

De acuerdo con la capacidad que tienen los puertos que se manejan en la entidad, estos se identifican
como troncales en megas (MB) y para el ancho de banda su nomenclatura corresponde a la capacidad
del puerto conectado fisicamente:

Ancho de banda _

5.2.4.4 Descripcion general nomenclatura de los puertos

<Conexiones>_TO_F<numero_fila>_R<numero_de_rack>_<"nombre_equipo_destino">_PTO-

<pto_dest>_PTO<Tipo_puerto>_BW-<K,M,G>

Ejemplo: este ejemplo detalla el nombramiento de puertos tomando el firewall asignado al puerto 4.

TO_F2_R4 "CUN_BOG_CAN_HSW1101" PTO-A7_FO_BW-1G
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Cabe mencionar que, para el nombramiento de equipos de computo, este se encuentra relacionado
en el instructivo GINFO-1-012 del mapa de procesos de la Entidad y se debe cumplir con su estructura
para mantener un estandar.

5.4.10 Nombramiento de servidores

Las primeras 3 letras identifica el tipo de elemento de configuracion, que para este caso es un
Servidor y debe nombrarse en letras mayusculas (SRV).

SRV

De acuerdo con la ubicacion (fisica/nube) puede tener el siguiente estandar:

Maquina virtual _
On premise
Miquina fisica
On premise -
El nombre del servidor debe tener una longitud maxima de 15 caracteres.

En el nombre del servidor se deben identificar el ambiente al cual pertenece el servidor (PRO,
PRU, DES).
El restante del nombre debe asociarse al servicio o rol que provee este elemento.

Ejemplo:

SRVVMXROADPRU

5.5 Seguridad de la comunicacién

La entidad posee diversos tipos de VLAN para cada servicio que se encuentran distribuidas en
servidores, red LAN, administracion de dispositivos de red, de seguridad, telefonia voz IP, Internet y
MPLS con el fin de independizar y categorizar los servicios.

i El campo
es de todos

Minagricultura [ INTI-F-004 [ Version4 | 04-03-2019 |




Y

POLITICA PARA EL ASEGURAMIENTO DE LOS

. POLITICA SERVICIOS DE RED CODIGO | GINFO-Politica-019

gencla ADMINISTRACION Y SOPORTE DE LOS SERVICIOS DE -

%iﬁg;al@ ACTIVIDAD | 10\ 01 0GIAS DE INFORMACION Y COMUNICACIONES | VERSION 1
PROCESO GESTION DE LA INFORMACION FECHA 26/11/2021

5.6 Ciframiento de los datos a través de la red
5.6.1 Cifrado de datos en transito

¢+ Los datos que viajan a través de la MPLS van cifrados.

¢ Los servicios expuestos en Internet siempre deberan contar con un certificado SSL para
garantizar la proteccion de este. Adicionalmente, debera configurarse el WAF para que sea
protegido.

5.6.2 Cifrado de datos en reposo

Para acceder a la informacion de las bases de datos que soportan en las aplicaciones, se debe contar
con una autenticacion que cumpla con los lineamientos minimos de complejidad de contrasefia. Para
el caso de la informacion que se comparte con entidades externas se usa el acceso FTP mediante el
cual las entidades deben acceder igualmente, con un usuario y contrasefia.

5.6.3 Doble factor de autenticacion

Se requiere que todas las aplicaciones de la Agencia posean como minimo el doble factor de
autenticacion para garantizar la autenticidad del usuario que esté realizando el acceso a los servicios
expuestos en la red y asi evitar el robo o pérdida de la informacidn de valor para la entidad. Para este

caso, los aplicativos de apoyo, como Orfeo y KLIC ya cuentan con un segundo factor de autenticacion.

5.7 Protocolos autorizados

La Agencia Nacional de Tierras en pro de la seguridad de la informacidn ha establecido los siguientes
protocolos para la administracion, configuracion de dispositivos de red y aplicaciones e intercambio de
informacion:
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Tabla 2. Protocolos Autorizados ANT

Fuente: Equipo de Infraestructura y Soporte Tecnologico

Nombre del protocolo  Descripcion

Se utiliza para el ingreso y administracion de dispositivos de red y seguridad
Version 2 o superior por comando de linea (CLI)

SSH

HTTPS

FTP
SNMP
NTP

IPSEC
SMB

Se utiliza para el ingreso y administracion de dispositivos de red y seguridad

por interfaz gréfica (GUI)

Protocolo de transferencia de archivos entre los diversos sistemas

conectados a la red de la ANT.

Protocolo simple de administracién para facilitar el intercambio de
Version 2 o superior informacién de alarmas
Permite la sincronizacion del reloj de los dispositivos en la zona horaria.
Permite la conexion con entidades externas a través de un tunel seguro.
Permite la conexion a las carpetas compartidas

Versién 3 o superior

RDP

Se utiliza para la conexion a escritorios remotos

6. REVISION Y CUMPLIMIENTO

+» Esta politica seréa revisada una vez al afio o cuando se considere necesario para asegurar su
aplicabilidad, eficacia y efectividad. Igualmente sera actualizada en cualquier momento y en
caso requerido. Adicionalmente,
EL Equipo de Infraestructura y Soporte Tecnologico de la Secretaria General, realizaran
revisiones periodicas y aleatorias para verificar la implementacién y aplicacion de estos
lineamientos y deberan realizar ajustes a los dispositivos de red en caso que sea necesario
resguardando la integridad, confidencialidad y disponibilidad de la informacion que se
encuentre respaldada por los dispositivos siguiendo las recomendaciones establecidas en el
procedimiento de cambios tecnoldgicos de la entidad.
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